
 

 

 

AL HIKMAH RESEARCH 
& PUBLICATION CENTRE 
Al-Hikmah International Journal 
for Islamic Studies & Human Sciences 
E-ISSN: 2637-0581 

 

  الحكمة العالميةمجلة 

 للدراسات الإسلامية والعلوم الإتسانية  
 2025 أغسطس ،3 ، الرقم8العدد 

                   E-ISSN: 2637-0581 

آليات الاستدلال والتحقيق في جرائم الإنترنت: دراسة تحليلية مقارنة في ضوء 
 التشريع الإماراتي والتحديات العملية

“Mechanisms of Evidence Collection and Investigation in 

Cybercrime: An Analytical Comparative Study in Light of UAE 

Legislation and Practical Challenges” 

 
Zayed Ali Nasser Algabriزايد علي ناصر الجبري  

University Sains Islam Malaysia (USIM)  
Bokhalifah007@gmail.com 

 

Arif Fahmi MD Yusof 

University Sains Islam Malaysia (USIM)  
fahmi@usim.edu.my 

 

Nisar Mohammad Ahmad 

University Sains Islam Malaysia (USIM)  
nisar@usim.edu.my 

   ملخص البحث
يركز البحث على جرائم الإنترنت أو الجرائم المعلوماتية من حيث طبيعتها، 
تعريفها الفقهي والقضائي، وخصائص شبكة الإنترنت التي تجعلها بيئة مثالية 
لارتكاب هذه الجرائم. يوضح البحث أن الإنترنت رغم فوائده الكبيرة في 

والمعرفة، يعتبر سلاحًا ذا حدين بسبب استغلاله من قبل محترفي التواصل 
تناول البحث دور سلطات  .التقنية لارتكاب جرائم معقدة عابرة للحدود

التحقيق والشرطة في دولة الإمارات العربية المتحدة في جمع الأدلة الرقمية 
ة. كما لمواجهة هذه الجرائم، رغم صعوبة إثباتها باستخدام الطرق التقليدي

استعرض آليات الضبط والتفتيش، مع التركيز على الخلافات المتعلقة بالطبيعة 
المادية للبيانات الإلكترونية كأدلة قضائية، مؤكداً أهمية جمع أدلة رقمية 

وأشار البحث إلى عدة تحديات تواجه  .مشروعة وفق القانون والدستور
الأدلة، التشفير العالي  السلطات، منها احتراف الجناة وقدرتهم على إخفاء

للمعلومات، غياب التعاون الدولي الكافي، نقص التشريعات الملائمة، 
وضعف وعي المستخدمين بكيفية حماية بياناتهم. كما عرض نماذج قضائية 
 .من محاكم الإمارات توضح تطبيق التشريعات الحديثة على وقائع متعددة

Article Progress 

 

Received: 7 July 2025 

Revised : 19 July 2025 

Accepted: 2 Aug 2025  

 

* Corresponding 

Authors:  

 

Zayed Ali Nasser 
Algabri 
 

E-mail:  

nisar@usim.edu.my 



 جرائم الإنترنت:آليات الاستدلال والتحقيق في 
 دراسة تحليلية مقارنة في ضوء التشريع الإماراتي والتحديات العملية

348 

ريمة المعلوماتية في التشريع خلص البحث إلى غياب تعريف دقيق وواضح للج
الإماراتي، وضرورة تطوير التعاون الدولي لمكافحة هذه الجرائم. وأوصى بإعداد 
كوادر شرطية وقضائية متخصصة، وضع تعريف قانوني واضح، زيادة توعية 
المجتمع بمخاطر الإنترنت وسبل الحماية، والاستعانة بخبراء تقنيين لدعم 

ث جهود الإمارات في تحديث التشريعات وتنظيم كما أبرز البح  .التحقيقات
تدريبات تخصصية ومؤتمرات علمية لمواكبة التطورات التقنية والحفاظ على 
الأمن المعلوماتي والمجتمعي، مؤكداً ضرورة استمرار تطوير المنظومة القانونية 

 .والتدريبية لمواجهة تحديات الجرائم المعلوماتية
الإنترنت، الضبط، التحقيق، التفتيش، : شبكة الكلمات المفتاحية

 الاستدلال.
 

ABSTRACT 

The research focuses on cybercrimes or information crimes in terms of 

their nature, their jurisprudential and judicial definitions, and the characteristics of 

the internet that make it an ideal environment for committing these crimes. The 

research demonstrates that the internet, despite its significant benefits in 

communication and knowledge, is a double-edged sword due to its exploitation by 

technology professionals to commit complex, cross-border crimes. The research 

addresses the role of investigative authorities and police in the United Arab 

Emirates in collecting digital evidence to combat these crimes, despite the 

difficulty of proving them using traditional methods. It also reviews the 

mechanisms of seizure and inspection, focusing on disputes related to the physical 

nature of electronic data as judicial evidence, emphasizing the importance of 

collecting legitimate digital evidence in accordance with the law and the 

constitution. The research points to several challenges facing authorities, including 

the professionalism of perpetrators and their ability to conceal evidence, high-level 

encryption of information, the lack of adequate international cooperation, the lack 

of appropriate legislation, and the lack of awareness among users about how to 

protect their data. It also presents judicial models from UAE courts that illustrate 

the application of modern legislation to various incidents. The research concludes 

that there is a lack of a precise and clear definition of information crime in UAE 

legislation and the need to develop international cooperation to combat these 
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crimes. It recommended the development of specialized police and judicial 

personnel, the establishment of a clear legal definition, increased community 

awareness of the dangers of the internet and ways to protect it, and the use of 

technical experts to support investigations. The study also highlighted the UAE's 

efforts to update legislation and organize specialized training and scientific 

conferences to keep pace with technological developments and maintain 

information and community security, emphasizing the need to continue 

developing the legal and training system to address the challenges of cybercrimes. 

Keywords: Internet, control, investigation, inspection, inference. 

 المقدمة
عاصر الجيل الحالي تطور كبير ومذهل في مجال الاتصال والتكنولوجيا، حيث تشكلت شبكة 
الانترنت او الشبكة العنكبوتية الدولية المعروفة بشبكة الانترنت، وهي تمثل أعجوبة القرن 

وبها حتى أصبحت الوسيلة التقليدية اليومية العشرون وربطت هذه الشبكة بين دول العالم وشع
في التعامل بين العديد من الطبقات المختلفة. وأصبحت هذه الشبكة سلاح ذو حدين 
حيث هناك الكثير من الممارسات غير المشروعة تمارس عبرها أو من خلالها وترتب على 

مى بالجريمة المنظمة، ذلك ظهور فئة جديدة من الجرائم الخطيرة العابرة للحدود ويمكن أن تس
فيكون القائمين على هذه الجريمة لهم تخطيط محدد يساعدهم على ارتكاب الجريمة بكل 

 سهولة ويسر، وقد سميت هذه الجرائم بالجرائم المعلوماتية أو جرائم الانترنت.
وتعتبر جرائم الانترنت او الجرائم المعلوماتية من الجرائم الممتدة لجرائم الحاسب الآلي، 
فمن المعروف انها تتم خلال الحاسب الآلي بمختلف أنواعه؛ حيث يكون الحاسب الآلي هو 
اداة الجريمة، وتعتبر جرائم الانترنت تهديد مباشر أو غير مباشر لتقدم البشرية من خلال 
الاعمال الاجرامية التي يقوم بها الأشخاص الذي يسيئون للتكنولوجيا واستخداماتها، فاذا 

لناحية الأخرى من استخدام التكنولوجيا نجد أنها تعود بالنفع على العالم أجمع ولا نظرنا الى ا
أحد ينكر ذلك من جميع المجالات سواء كانت اقتصادية أو اجتماعية أو دينية ... 

 (Ezat.2017)الخ.



 جرائم الإنترنت:آليات الاستدلال والتحقيق في 
 دراسة تحليلية مقارنة في ضوء التشريع الإماراتي والتحديات العملية

350 

وبالنظر إلى صعوبة اثبات الجرائم المعلوماتية وصعوبة معرفة مرتكبيها بأدوات البحث الجنائي 
التقليدية، مما يجبر سلطات التحقيق والضبط القاضي ضرورة اللجوء الى التقنيات الحديثة 
المتطورة في جمع الاستدلالات والتحقيق في ارتكاب هذه الجرائم، ويتضح دور رجال التحقيق 
والضبط في الصعوبات التي تواجههم أثناء اثبات الجريمة في ظل التقدم العلمي الهائل الذي 

 لعالم الآن.يعيشه ا

 مشكلة البحث
تواجه الجهات المعنية في دولة الإمارات مجموعة من التحديات في مجال الاستدلال والتحقيق 
في جرائم الإنترنت، نظراً للتطور المتسارع للتكنولوجيا وتعدد أساليب الجريمة المعلوماتية. عدم 

لصعب ملاحقة الجناة، إلى وجود تعريف قانوني صريح ومحدد للجريمة المعلوماتية جعل من ا
جانب صعوبات التواصل والتعاون الدولي. كذلك، يبقى هناك قصور في تنظيم الأدلة الرقمية 
وإجراءات جمعها وتحليلها بما يتناسب مع الخصوصية القانونية في الدولة، الأمر الذي يتطلب 

 .لجتهادراسة معمقة للتعرف إلى المعوقات الأساسية واقتراح حلول مناسبة لمعا

 أسئلة البحث
ما هي المعوقات الأساسية التي تعترض الاستدلال والتحقيق في جرائم الإنترنت في  .1

 دولة الإمارات؟
 كيف تتعامل التشريعات الإماراتية الحالية مع خصوصية هذه الجرائم؟ .2
 ما مدى نجاعة الإجراءات الحالية لجمع وتحليل الأدلة في قضايا الجرائم المعلوماتية؟ .3
 التحديات العملية التي تواجه التعاون الدولي في مكافحة جرائم الإنترنت؟ما  .4
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 أهداف البحث
تحديد التحديات والمتغيرات التي تواجه الجهات المختصة في كشف والتحقيق بجرائم  .1

 الإنترنت.
 تحليل أوجه القوة والقصور في التشريعات الوطنية المتعلقة بمكافحة جرائم الإنترنت. .2
 ل تطوير إجراءات جمع وتحليل الأدلة الرقمية بما يتوافق مع المعايير الحديثة.اقتراح سب .3
 تسليط الضوء على أهمية التعاون الدولي في مواجهة هذا النوع من الجرائم. .4

 منهجية البحث
يعتمد البحث على المنهج التحليلي المقارن، من خلال دراسة النصوص التشريعية الإماراتية 

عملية ذات الصلة، ومقارنة ذلك بالتجارب القانونية والدولية. كما يجري وتحليل الحالات ال
البحث مراجعة الأدبيات والدراسات السابقة، مع استعراض واقعي لتجارب دولية في 
التصدي لجرائم الإنترنت، وتقييم فاعلية الأساليب المستخدمة في مواجهة هذه الجرائم داخل 

 الدولة.

 الدراسات السابقة
تناولت عدة دراسات الموضوع من زوايا متنوعة: فقد ركز بعضها على الجوانب التشريعية 
لهذه الجرائم، واستعرض البعض التحديات الإجرائية أمام السلطات المختصة، وكذلك تناولت 

أخرى أهمية تطوير مناهج التدريب والتأهيل للعاملين في الجهات الرقابية والتحقيقية،  أبحاث
بينما سلط بعضها الضوء على أوجه التعاون الدولي والصعوبات العملية في تنفيذ الاتفاقيات 

 .ذات العلاقة، مما أبرز الحاجة إلى تقييم وتطوير مستمر في هذا المجال
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 القانونية والحلول التحديات: الإمارات في ونيةالإلكتر  الجرائم مكافحة •
 يواجه كيف  وتوضح ،2021 لسنة 34 رقم الاتحادي القانون على الدراسة تركز

 تستعرض كما.  للحدود العابرة الجرائم ذلك في بما الإلكترونية، الجرائم الإماراتي التشريع
. القضايا بعض في التصالح وإمكانية الرقمية، الأدلة حجية العام، النائب صلاحيات

 (Alshofi 2024) .الدولي التعاون وتعزيز التشريعات بتحديث وتوصي
 مقارنة تحليلية دراسة: الإلكترونية الجرائم في التفتيش •

 الابتدائي، التحقيق من كجزء  الإلكتروني التفتيش إجراء كيفية  في الدراسة تبحث
 التشريعات بين تقارن. المختصة الجهات لدى تقنية خبرات وجود أهمية وتوضح

 للتفتيش أدق إجرائي لتنظيم ماسة حاجة هناك أن إلى وتخلص والمصرية، الفلسطينية
 (Alshaib 2023. )الإثبات في فعاليته لضمان الإلكتروني

 الإلكترونية الجرائم في الجنائي التحقيق •
 مع الإلكترونية، الجرائم في التحقيق في المتبعة الجنائية الإجراءات الأطروحة هذه تتناول
 وتشفير الهوية إخفاء مثل المحققين، تواجه التي والتحديات الرقمية، الأدلة على التركيز

 (Yaya 2021).التحقيقات فعالية لتعزيز وتقنية تشريعية حلولاً  تقترح كما.  البيانات

 المبحث الاول: ماهية شبكة الانترنت والجريمة المعلوماتية
وكان  ”ARPANET “جاءت فكرة الانترنت بناء على أساس مشروع عسكري أطلق عليه 

الهدف منه تصميم شبكة كبيرة لا مركزية تتسم بالقوة ولكن بالرغم من قوة هذه الشبكة 
المعلوماتية لم تحظى بالتصميم الاستراتيجي المسبق، ومن ثم أصبحت هذه الفكرة أحد أكبر 

 منالآن، حيث تقوم هذه الشبكة بالربط والتواصل بين الملايين مميزات العصر الذي نعيشه 
اجهزة الحاسب الآلي المستمرة بشكل دائم على العمل لمدة سنوات دون انقطاع إلا في حالة 

هي " INTERNETمن حالات الصيانة ومن بعد ذلك تعود للتشغيل مرة أخرى، وكلمة "
ربط اكثر من شيء ببعضه البعض  وهي تعني International Networkكلمة مشتقة من 
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تعني الشبكة وكلمة الانترنت يقُصد بها مجموعة الشبكات المترابطة مع  Networkوكلمة 
بعضها البعض او بمعنى آخر لغوي الترابط بين الشبكات وتتسم بانها موزعة على جميع أنحاء 

 (.0012Alftooh). العالم وتلعب قنوات الاتصال الدور الاهم في هذا التواصل
تعتبر شبكة الانترنت من اهم التطورات التقنية والفنية في مجال التكنولوجيا في عصرنا 
الحالي ويشهدها العالم لربطها اعداد مهولة من أجهزة الحاسب الآلي المنتشرة في جميع أنحاء 

الدولية التي  المعلوماتالعالم، وأصبح هناك صعوبة في التفرقة بين شبكة الانترنت وشبكة 
رفها مخترعها "تيم بيرنرز" بانها "مبادرة لنقل المعلومات عبر وسائل الكترونية على نطاق ع

واسع بهدف اتاحة الفرصة للحصول على وثائق ومستندات عالمية في جميع انحاء 
 (Alsaqeer.2015)العالم.

ويرى الباحث أن هناك جانب سلبي من هذا التقدم التقني أو الفني الهائل في مجال 
التكنولوجيا ويتمثل هذا الجانب في الجريمة التي يتم ارتكابها عبر شبكة الانترنت أو الحاسب 
الآلي والتي تسمى بالجريمة المعلوماتية والتي يقوم بها أحد المحترفين في مجال التكنولوجيا 

نت وهناك ما يسمى بالهاكر الذي يستطيع اختراق أي حساب على الانترنت سواء والانتر 
لبنك، أو مستشفى، أو رجل أعمال، أو غير ذلك من المؤسسات وسرقتها وهناك الكثير 

 من التطبيقات على هذه الجرائم سيذكرها الباحث فيما بعد.

 المقصود بشبكة الانترنت
العديد من العناصر التي تخص المقصود بشبكة الانترنت سيتناول الباحث في هذا المطلب 

 والتعريفات المختلفة لها:
التعريف الفقهي لشبكة الانترنت: تعددت الاتجاهات الفقهية في تعريف شبكة 
الانترنت واستند كل فريق الى اتجاه معين في تعريفه لشبكة الانترنت فهناك من استند في 

أهمل الجانب الانساني ومنهم من قام بالاعتماد على الجانب تعريفه على الجاني التقني فقط و 
 التقني واهتم ايضا بالجانب الانساني:
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كان أنصار الاتجاه الاول معتمدين على الجانب التقني مستندين في ذلك إلى أن 
فكرة الانترنت أو تطور هذه الفكرة تطور تقني خاص بالتكنولوجيا والثورة التقنية، وترأس 

" وهما من قاموا بتصميم بروتوكول vint serf, bob khanه العالمين الامريكيين "هذا الاتجا
(TCP\IP للتعامل عبر الانترنت، وقد تم تعريف شبكة الانترنت على انها "نظام للبنية )

الأساسية التي توفر الربط وتدعيم الاتصال ونقل البيانات بين الشبكات، بينما الشبكات 
ا من شبكة الانترنت فإنها تنظيم للمحتوى وإدارته وتحكمه المعايير الأخرى أياً كان موقعه

 (Abdualhameed.2007)  الخاصة بإدارة المحتوى ونشره على شبكة الانترنت.
وقد ذهب رأي آخر لتعريف شبكة الانترنت على انها "شبكة الشبكات، وهي 

استخدام الفضاء والزمن، وتهدف بناء جماعي يدفع إلى مقارنة تعاونية للبحث وتحسين طريقة 
الى تحقيق الحرية والرغبة فيها بابتكار فضاء عام يصبح مادياً بواسطة العرض المجاني للعديد 

 (Bomhrah.2005). من الخدمات والمنتجات للمستخدم النهائي
ولكن بناء على هذا التعريف تعتبر شبكة الانترنت شخص آخر يتعامل مع الفرد 

متع بها الفرد عند التعامل مع الانترنت يمارس من خلالها مجموعة من أو شخصية اخرى يت
القيم والمبادئ مثل الجماعية فهو يتعامل مع العالم أجمع ومع كثير من الشعوب المختلفة 
والمساواة في الوصول الى المعارف وحرية الكلمة فإن كلمة )تحقيق الحرية( جاءت صريحة في 

 (Rabh.2004) .نما يدل على الديمقراطية الجديدةالتعريف السابق وإن دل ذلك إ
اما عن الاتجاه الثاني الذي اعتمد في تعريفاته لشبكة الانترنت على الجانب الانساني 
على عكس الاتجاه الاول فقد اهتم هذا الاتجاه بالجانب التقني أيضاً فالتعريف يجمع بين 

ة الانترنت في هذا الاتجاه على أنها الجانب الانساني والجانب التقني وعلى ذلك عُرفت شبك
"شبكة دولية واسعة تبيح مشاركة جميع انواع الحاسوب الخدمات والاتصالات بشكل مباشر 

كما عُرفت بأنها   (Alsaqeer.2015)كما لو كانت كلها جهاز حاسوب واحد فقط،
لومات "شبكة اتصالات دولية متصلة ببنوك المعلومات ومراكز البحث العلمي ومراكز المع
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المفتوحة والخاصة المغلقة، التي تساعد على الحصول على المعلومات عند الاتصال بها من 
قبل المشتركين بالشبكة، وتتسم بانها كل منها لها كلمة مرور خاصة به وصندوق بريد الكتروني 

 (Bateekh.2017)وموقع خاص به.
الانساني مع الاهتمام ويؤيد الباحث أنصار الاتجاه الثاني لأنه تطرق الى الجانب 

بالجانب التقني الذي تختص به شبكة الانترنت على أساس الاتجاه الاول بانها فكرة تقنية 
بحتة وتطور تكنولوجي كبير في عصرنا الحالي، والسبب في تأييد الاتجاه الثاني ان شبكة 

 الانترنت لا تحقق فائدتها بدون القيمة الانسانية أو بدون تدخل الانسان.
عريف القضائي لشبكة الانترنت: لم يتفق الفقه في وضع تعريف محدد لشبكة الت

الانترنت، ولكن جاء القضاء ليحسم هذا الامر فقد وضعت المحكمة الفيدرالية للولايات 
المتحدة الامريكية الى تعريف شبكة الانترنت بأنها "شبكة دولية مكونة من مجموعة حاسبات 

بالاتصال ببعضهم البعض عبر الفضاء والدخول الى مجال متصلة تسمح لملايين الأشخاص 
وكان رأي المحكمة الابتدائية مختلف قليلاُ في وضع تعريف  واسع وكبير من المعلومات المختلفة.

لشبكة الانترنت حيث قالت إنها تعتبر من قبيل الطريق الدولي للمعلومات كما تتسم هذه 
على وجه العموم وبشكل خاص تحتوي على  الشبكة بالتعقيد وترتبط بشبكات حاسب آلي

 (DarAlnhthah.2006) متصلة ببعضها البعض. بيانات

 المطلب الثاني: مميزات شبكة الانترنت
بعد اكتشاف شبكة الانترنت وحدوث الثورة التقنية الهائلة التي نتجت عنها العديد  −

واسع النطاق  من النتائج الظاهرة أو الواضحة في عصرنا الحالي من تقدم تكنولوجي
نجد أن شبكة الانترنت لها مميزات وخصائص تجعلها مختلفة عن باقي معجزات 

 العصر الحالي ومن هذه الخصائص:
بها  تتمتعالانترنت ظاهرة واسعة النطاق: وهي السمة الأساسية أو الجوهرية التي  −

في العصر الرقمي وهي تسمية أطلقتها إيستر  -الانترنت–الشبكة العنكبوتية 
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دايسون رئيسة عدد من شركات صناعة الإلكتروني على العصر الحالي، نظراً لما 
أحدثته التورة التقنية الهائلة في التكنولوجيا من تقدم وحولت أي معلومة أو اتصال 
الى معلومات رقمية من السهل الحصول عليها وتخزينها والاحتفاظ بها، كما يمكن 

و جهاز لآخر دون فقدان أي جزء منها انتقال هذه المعلومة من مكان لآخر أ
.  سواء كانت هذه المعلومات على هيئة ملفات أو اوراق على برامج او غيرها

(AboZaid.2003) 

والانترنت وضع بصمة جلية تخص ما يحتوي عليه من معلومات وأدوات تسمح 
ة بالوصول إلى المحتوى مثل المحركات الخاصة بالبحث وهذا نتاج ما قامت به الثور 

 التكنولوجية وما منحته للعالم بما يسمى "مجتمع المعلومات".

ومن اهم ما يميز شبكة الانترنت الكم الهائل من المعلومات التي تسهل الوصول اليه  −
فإذا اراد أي فرد الوصول الى أي معلومة عن مجال معين في الحياة او في دراسة 

دون عناء وبسرعة هائلة، تكميلية تسهل شبكة الانترنت الحصول على المعلومة 
كما انها تعتبر أداة سريعة للبحث واحتوائها على معلومات لا حصر لها قديمة 

عن سيارة أو التسوق عبر  وحديثة فإذا أردت البحث عن عائلتك أو البحث
 (Naser.2015) .الانترنت دون الذهاب إلى أي مكان

كما يمكن تبادل المعلومات بسهولة من دولة لدولة أخرى بمجرد فتح صفحة الويب 
أو فتح أي تطبيق من تطبيقات السوشيال ميديا التي نحضرها في عصرنا الحالي مثل 
الفيسبوك او تويتر أو غيره من التطبيقات الأخرى، كما يمكن تبادل التجارة 

البعض وتحويل وإرسال المبالغ النقدية والصفقات عبر الايميل بين الشركات وبعضها 
من حساب لآخر عبر شبكة الانترنت بسهولة ويسر، ولكن من الجانب الآخر 
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كما أن لها مميزات لها عيوب أيضا يمكن ان تستخدم بشكل سلبي ومدمر وهذا ما 
 سيتكلم عنه الباحث في الجريمة المعلوماتية او جرائم الانترنت.

ستخدام اللامحدود حيث إن أي شخص يمكن استخدام تتميز شبكة الانترنت بالا
الانترنت دون التقيد بوقت معين أو فترة معينة ومن ثم ينقطع الانترنت عنه فهي 
شبكة دائمة الوجود وهي تتفوق عن وسائل الإعلام المعتادة مثل التلفاز أو الراديو، 

بكة الانترنت اما عن الوقت فهو من اهم العوامل لتطور الدول وتقدمها فتمتاز ش
بالفورية والسرعة في الأداء بالرغم من عدم توحيد دولة المرسل او المستقبل فهناك 
 .سرعة كبيرة في انتشار الخبر ومن ناحية أخرى أيضاً سرعة الحصول على المعلومات

السرعة الفائقة وكثرة المعلومات: تتسم وتتميز شبكة الانترنت بسرعة الحصول على  −
فة في شتى المجالات في لحظة واحدة بضغطة زر على الحاسوب في المعلومات المختل
كما ان المعلومات التي يمكن الحصول   (Ahmed.2004) متصفح الويب،

عليها من شبكة الانترنت تتسم بالغزارة والكثرة فمن الممكن أن يحصل الشخص 
اوى على كثير من المصادر الاعلامية أو الصفحات المختلفة في وقت لا يذكر ويتس

 الفرد مع المؤسسات في كثرة المعلومات المطلوب الاضطلاع عليها.

ويرى الباحث أن شبكة الانترنت لها خصائص أخرى أيضاً مثل قلة التكلفة فإذا 
أراد الشخص معرفة كم كبير من المعلومات في بلدان مختلفة دون انترنت سيكون 

ريد الوصول اليها ولكن عبر عليه السفر لهذه البلدان التي تحمل المعلومات التي ي
شبكة الانترنت يحصل عليها دون التحرك أو تكبد تكاليف السفر وتكاليف 
الحصول على المعلومات وخاصة في حالة الدراسة على سبيل المثال إذا أراد شخص 
أن يقوم بتحضير رسالة دكتوراه ويريد الاضطلاع على المراجع والمصادر فبضغطة 
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هذه المصادر والكتب الخاصة بالموضوع الذي يريد مناقشته زر يستطيع التوصل الى 
 ولا يلتزم بالذهاب الى المكتبات والجامعات إلا نادراً.

 المبحث الثاني: دور الشرطة ووسائل الاثبات في مكافحة الجرائم المعلوماتية
تقوم الشرطة بدور كبير وفعّال في اثبات الجرائم المعلوماتية برغم الصعوبات والمعوقات التي 
تواجهها في ذلك، كما تمثل قواعد الاثبات أهمية كبيرة ويعُرف الاثبات بأنه "القواعد المتعلقة 

( Abdullah.2007)بالبحث عن الادلة وإقامتها امام القضاء وتقديرها من جانبه ، 
ل للدليل الذي يثبت وقوع الجريمة يجب جمع آليات التحقيق وتقديمها لسلطة التحقيق وللتوص

وبعد القيام بعملها والتوصل الى دليل يدين المتهم يتم إحالة الامر الى المحكمة المختصة، 
ولكن الامر مختلف بعض الشيء في الجريمة محل الدراسة فهي جريمة صعب اثباتها على النحو 

لطبيعتها وإمكانية محو البيانات من قبل مرتكبي الجرمية وغيرها من الاحتياطات العام نظراً 
 التي يتخذوها لعدم اثبات أي دليل عليهم.

 المطلب الأول: الضبط والتفتيش
من المسلم به أن غرض التفتيش هو الحصول على أي امر متعلق بالجريمة وضبطه مثل أداة 

ونظراً لطبيعة الجرائم محل الدراسة وهي الجرائم استخدمت في الجريمة أو ما شابه ذلك، 
المعلوماتية أو جرائم الانترنت فيثور تساؤل في أذهاننا هل تصلح ان تكون المعلومات أو 
البيانات محلاً للضبط؟، والهدف من هذا التساؤل انتفاء الركن المادي أو الكيان المادي لهذه 

ب نقلها الى كيان مادي يمكن لمسه وإيجاده الجريمة. يرى اتجاه أنه ليكون الضبط صحيح يج
في أرض الواقع وليس مجرد معلومات هوائية فعلى سبيل المثال يجب أن تنُقل عن طريق 

أما  (Aljnbihi.2019) ،التصوير أو نقلها على شريحة تثبت وجود أدلة على وقوع الجريمة
ادي يمكن لمسه بكل سهولة ولا الاتجاه الثاني يرى أن هذه المعلومات او البيانات لها وجود م

يوجد صعوبة في ذلك جراء نقلها أو بثها واستقبالها فهي موجات كهرومغناطيسية تقبل 
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النقل والتسجيل مما يسهل اثباتها. وعند الحصول على الادلة والبراهين على وقوع الجريمة من 
تم استخدامها بيانات أو معلومات يتم التحفظ عليها من قبل سلطات التحقيق وأي آلات 

 .في ارتكاب الجريمة أو ما نتج عنها من آثار تساعد في كشف الجريمة والتوصل الى مرتكبها
(Altwalebh.2009) 

أما عن التفتيش فيقصد به البحث عن معالم الجريمة قبل أي تصرف من قبل المتهم 
بعض لإخفائها، ويجب أن يكون بأمر قضائي حتى يكون صحيحاً ومنتج لآثاره، وهناك 

الصعوبات في الاجراءات التي تواجه سلطات التحقيق من ناحية البيانات وخضوعها تحت 
سيطرتهم ومن هذه الصعوبات كثرة الاماكن التي توجد بها المعلومات التي تعتبر دليل على 

ومحل التفتيش في الجرائم المعلوماتية الحاسب الآلي  (Aleryan.2004) ، ارتكاب الجريمة
وشبكات الاتصال والمعلومات المخزنة عليه والأشخاص الذين استخدموا بكل مكوناته 

الحاسوب محل التفتيش، ويتم ذلك بواسطة أشخاص ذو خبرة في مجال التكنولوجيا 
عند التفتيش والحصول على دليل رقمي او معلوماتي صحيح  (Eatiah.2009)، .والانترنت

مشروع غير ماس بكرامة الإنسان كما يجب أن يكون هذا الدليل تم الحصول عليه عن طريق 
نص القانون والدستور فقد وضع نصوص تنظم حماية حقوق الانسان في الاستجواب 
والتوقيف والتفتيش وغيرها من الاجراءات الجنائية، وإذا جاء هذا الدليل من طريق غير 

قه مشروع مخالف للدستور أو القانون فيكون باطل وغير صحيح وباطل بطلان مطلق لتعل
 (.Yousef.2011) بالنظام العام.

ويرى الباحث أن الدليل الرقمي يجب أن يكون جازم ولا شك فيه من قبل القاضي 
حتى يكون عقيدته في الإدانة فلا يحكم القاضي بالإدانة الا بعد اقتناعه بالأدلة وكفايتها، 

وتسجيلات صوتية ويتم ذلك عن طريق الادلة الالكترونية وما يعرض منها من معلومات 
 ومقاطع فيديو على سبيل المثال تثبت وقوع الجريمة.
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 والمعوقات التي تواجه السلطات في جمع الادلة والتحقيق. الصعوباتالمطلب الثاني: 
يتصف الحقيق في الجرائم الالكترونية وملاحقة مرتكبيها بالعديد من الصعوبات والمعوقات 

مر إلى الخروج بنتائج سلبية تنعكس على نفسية المحقق التي تعرقل جهات التحقيق، ويصل الا
بفقدانه الثقة في نفسه وفي آداه العملي في التحقيق، وينعكس ذلك على المجرم أيضاً بزيادة 

، ثقته بنفسه وخبرته لعدم قدرة السلطات التحقيقية والأمنية باكتشاف أمره
(Alghafri.2005) ام للغاية في التصدي لهذا ودور الجهات الامنية وسلطات التحقيق ه

النوع من الجرائم الناشئة عن التقنية الحديثة التي اعتمدت عليها الدول والأفراد، فمن المسلم 
به انه لا يوجد مؤسسة أو بيت يخلو من الحاسب الآلي واستخدام شبكات الانترنت ناهيك 

على الانترنت، ويقع  عن الاجهزة المحمولة الذكية الآن واستطاعتها الدخول بأسرع ما يمكن
الكثير من الجرائم المعلوماتية مثل جرائم الأموال العامة بشكل لا يستهان به يمس مصلحة 
المجتمع ككل وحياة الأفراد بشكل خاص في انتهاك حرمة الحياة الخاصة لهم، ومن هنا يأتي 

هذا مجال  دور سلطات التحقيق في محاولة ضبط الجرائم ومرتكبيها ومن الطبيعي مواجهة في
 الكثير من الصعوبات التي تحول بين كشف الحقيقة.

توجد الكثير من الامور التي تحجب سهولة قيام سلطات التحقيق بمهامها في هذا 
وتتمثل هذه المعوقات في  -جرائم الانترنت او الجرائم المعلوماتية–النوع من الجرائم المرتكبة 

س يمكن الوصول اليه لأثبات الجريمة، وهذا نظراً اختفاء آثار الجريمة وعدم وجود دليل ملمو 
لاحتراف مرتكبي هذه الجرائم وخبرتهم في المجال التكنولوجي ومحو البيانات وأي أثر خلفهم 
مستغلين في ذلك مهاراتهم التقنية، ما تواجه سلطات التحقيق صعوبة الوصول الى الدليل 

صول الى دليل أو أي أثر للجريمة عليهم، المحمي بكلمة سر التي تجعل من الصعوبة بمكان الو 
ويقوم القائمين على هذه الجريمة بتشفير المواقع والبرامج التي استخدموها لارتكاب الجريمة 
لعدم اثبات أي دليل عليهم. كما أن المعلومات والبيانات تتسم بالضخامة مما تصعب الامر 
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 ..اقليم الدولة على سلطات التحقيق في فحصها وإمكانية خروجها عن نطاق
(Alhalabi.2011) 

دراسة عن حالة الصعوبات والمعوقات في دولة الإمارات مع وقائع : الثالثالمطلب 
 .قانونية

حالة دولة الإمارات العربية المتحدة تعد التحديات والصعوبات من أبرز المعوقات التي  وفي
فسر بعض المحققين تلك تواجه أجهزة التحقيق الجنائي في اثبات جرائم الانترنت، وقد 

الصعوبات بشكل خاص في عدة أسباب منها غياب الدليل الالكتروني وإمكانية إخفائه 
 من قبل الجاني وكذلك مكان تواجده خارج الدولة.

من جهتهم ارجع رجال التحقيقي سبب وجود مثل هذه التحديات الى عدم توافر 
لشخصية و عدم تخصيص قواعد إجرائية قوانيين تحمي بيانات مستخدمي الشبكة العنكبوتية ا

خاصة بالتعامل مع جرائم الانترنت والتي تختلف عن مثيلتها في التعامل مع الجرائم التقليدية، 
وكما أضاف رجال التحقيق الرقمي بشأن الصعوبات التي تواجههم في اثبات جرائم الانترنت 

من خلال توفير تسهيلات  عدم وجود مرونة في مستوى التعاون من قبل الشركات المزودة
لأجهزة إنفاذ القانون تساهم وتساعد في الكشف عن مرتكبي تلك الجرائم بحجة حماية 
خصوصية المستخدمين، كما يعد التنسيق والتواصل الدولي مهم جدا في الوصول للجناة 
حيث ان عدم وجود مثل هذا التواصل يشكل صعوبة وتحدي، حيث ان بعض الدول التي 

در من التعاون اما بسبب أوضاعها السياسة او خلو تشريعاتها المحلية من تجريم لا تبدي ق
لمثل هذه النوع من الجرائم، وأخيرا جرائم الانترنت جرائم سريعة التطور بسبب التطوير العلمي 
والتقني في جميع الأمور التقنية، وانتشارها بشكل واسع وفي متناول الجميع، كما فسر بعض 

الإنترنت أن حقوقهم ضاعت، بسبب عدة عوامل منها اختفاء الدليل بشكل ضحايا جرائم 
جزئي او كامل، او تواجد المجرم خارج اختصاص الملاحقة القضائية او غياب قوانين تجرم 
الفعل في الدولة التي يتواجد بها، وعلية يصعب الوصول إلية، وقد لخص قانونين ومختصين 
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ز الأفعال الإجرامية خلال الأعوام الثلاثة الأخيرة، الاحتيال في مجال جرائم الانترنت اهم وأبر 
الإلكتروني كان هو المتصدر ويليه استخدام بطائق الائتمان دون تصريح ومن ثم جرائم السب 

 والقذف والابتزاز.
وبناء على ما ذكر أعلاه فقد تصدت دولة الإمارات العربية المتحدة لمثل هذه النوع 

 و التالي:من الجرائم على النح
من الناحية العلمية والتدريبية فقد عرف عن دولة الإمارات العربية المتحدة  أولًا:

نهجها الدؤوب في تفردها في تطبيق افضل ممارسات علمية وعملية على أجهزة التحقيق 
الجنائي من خلال التدريبات والمناهج العالمية لصقل مهارات المحققين حتى يتمكنوا من 

نوع من الجرائم بالإضافة الى عقد مؤتمرات علمية دولية تخص اكتشاف وتحديد ومعالجة هذا ال
مجال التحقيق الجنائي الرقمي لكسب الخبرات العالمية بحكم ان جرائم الانترنت تعد من 
الجرائم العابرة للحدود والتي بحاجة الى تعاون المجتمع الدولي ككل وليس مقصورة على دولة 

ة لذات الغرض مثل اتفاقية بودابست لمكافحة جرائم معينة ، وعلية تتم الاتفاقيات الدولي
وأيضا اتفاقية جامعة الدول العربية لمكافحة جرائم تقنية المعلومات  2001المعلومات عام 

 م .21/09/2011التي اصبحت دولة الامارات عضوا فيها بتاريخ 
العربية والجدير بالذكر ان المؤسسات العلمية والتدريبية والشرطية بدولة الإمارات 

المتحدة أصبحت بدورها تخصص مساقات دراسية ودورات تدريبية تختص بجرائم الأنترنت 
وجرام الأمن السيبراني، وهذا ان دل على شي فإنما يدل على تطور الفكر العلمي الحديث 
في مواجهة كافة الجرائم الحديثة، وتخريج كوكبة من مختصين بالمجال ومحققين جنائيين ذو خبرة 

 بالتعامل مع هذا النوع من الجرائم المعقدة. كافية
من الناحية التشريعية فقد عالج المشرع الإماراتي الفجوات في القوانين السابقة  ثانياً:

بسن تشريعات جديدة تواكب الأفعال الإجرامية المستحدثة والتي تشكل تحدي لجهات 
م المنوطة في عمليات الاستدلال التحقيق الجنائي مما سهل على المحققين اثناء القيام بمهامه



 :آليات الاستدلال والتحقيق في جرائم الإنترنت
 دراسة تحليلية مقارنة في ضوء التشريع الإماراتي والتحديات العملية

363 

والتحقيق ، وعلية فقد كان للسن مثل هذه القوانين المستحدثة دور بارز في تفنيد وتصنيف 
جرائم الانترنت وغيرها من الجرائم الإلكترونية التي أصبحت ترتكب بواسطة مجرمين ذو خبرة 

دول حتى يتمكنوا من الحاق إجرامية عالية في استغلال كافة الثغرات والظروف بالمجتمعات وال
اكبر ضرر ممكن وتهديد الأمن العام والسكينة العامة للمجتمع مما ينتج عنها تكبد هذه 
المجتمعات والافراد خسائر مالية كبيرة من خلال سرقة البيانات والتي تعد هذه البيانات بمثابة 

ت في قيمتها المعلوماتية السلعة التي تقارن بالنفط بوقتنا الحالي من حيث أهمية هذه البيانا
والحساسة لما تحتويه على خصوصيات سوا على الصعيد الافراد او المؤسسات او الدول ، 

 فقد تسلسلت القوانين والمراسيم كما هو مبين بالجدول التالي:
النشر في الجريدة  الصدور التشريع م

 الرسمية
 العمل به

م،  2006 لسنة 2 رقم اتحادي قانون 1
 .تقنية المعلومات جرائم مكافحة في شأن

 442 العدد م 2006 يناير 30
 م 2006 يناير 31

التالي لتاريخ  اليوم من به عُمِل
المرسوم  بصدور إلغاؤه نشره. وتم

 رقم بقانون اتحادي
 م.2012لسنة5

لسنة  5 رقم اتحادي بقانون مرسوم 2
 جرائم تقنية مكافحة شأن في م،2012

 المعلومات

 أغسطس 13
 م 2012

 ملحق 540 العدد
 أغسطس 26

 م 2012

 لتاريخ التالي اليوم من به عُمِل
 نشره، وألغي بالمرسوم بقانون

 م.2021لسنة34 رقم اتحادي

م،  2016لسنة  12 رقم اتحادي قانون 3
 5 رقم بقانون اتحادي المرسوم بتعديل

 مكافحة شأن م، في 2012 لسنة
 .تقنية المعلومات جرائم

 ملحق 597 العدد م 2016 مايو 3 
 م 2016 مايو 31

 لتاريخ التالي اليوم من به عُمِل
 .نشره

 لسنة 2 رقم اتحادي بقانون مرسوم 4
 أحكام بعض بتعديل م، 2018

 2018 يوليو 24
 م

 633 العدد
 م2018 يوليو 31

 لتاريخ التالي اليوم من به عُمِل
 .نشره
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 لسنة 5 رقم اتحادي بقانون المرسوم
 جرائم مكافحة شأن في م، 2012

 .المعلومات تقنية

 

لسنة  34 رقم اتحادي بقانون مرسوم 5
 مكافحة الشائعات شأن في م،2021

 والجرائم الإلكترونية

 سبتمبر 20
 م2021

 ملحق 712 العدد
 سبتمبر 26

 م2021

يناير  2اعتباراً من  من به عُمِل
 م2022

 
 

 .وقائع قانونية
حيث إن الوقائع على ما يبين من الحكم المطعون فيه وسائر الأوراق تتحصل  الواقعة الأولى:

حض  م بدائرة أبو ظبي:2016 /9 /21بتاريخ  للطاعن: لأنهفي أن النيابة العامة أسندت 
على ارتكاب المعصية بأن طلب من المجني عليها التواجد معه في خلوة دون أن تكون بينهما 

يق الشبكة المعلوماتية وباستخدام إحدى وسائل تقنية رابطة شرعية، وكان ذلك عن طر 
المعلومات )برنامج سناب شات(، على النحو المبين بالأوراق. وطلبت معاقبته طبقًا لأحكام 

 5من المرسوم بقانون اتحادي رقم  41، 4 /1 /35، 1الشريعة الإسلامية الغراء والمواد 
ت. وقضت محكمة أبو ظبي الابتدائية في شأن مكافحة جرائم تقنية المعلوما 2012لسنة 

م حضوريًا بحبس المتهم لمدة 2017 /7 /17بتاريخ  2016 /7983في الجنحة رقم 
( ومصادرة الهاتف المستخدم في الواقعة. استأنف **أربعة أشهر مع الأمر بإغلاق الحساب )
بو وقضت محكمة الاستئناف بأ 2017 /5271المحكوم عليه هذا الحكم بالاستئناف رقم 

م بتعديل الحكم المستأنف بتغريم المستأنف عشرون 2017 /12 /12ظبي حضوريًا بتاريخ 
ألف درهم عما أسند إليه. وإذ لم يلق الحكم قبولًا لدى المحكوم عليه طعن عليه بالنقض 

وأودع محاميه الموكل صحيفة الطعن موقعة منه قلم  2018لسنة  39بالطعن الماثل رقم 
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نيابة النقض  وقدمت م وسدد مبلغ التأمين المقرر،2018 /1 /11يخ كتاب المحكمة بتار 
وحيث إن الطاعن ينعى على الحكم المطعون  الطعن مذكرة بالرأي طلبت في ختامها رفض

فيه الخطأ في تطبيق القانون والقصور في التسبيب والفساد في الاستدلال، ذلك إن الجريمة 
طة، بتحريض من المجني عليها لارتكاب الجريمة تمت بناءً على إعداد مسبق من رجال الشر 

فينتفي القصد الجنائي لديه وأنه تمسك بإنكار الاتهام فينتفي الركن المادي وتنعدم أركان 
الجريمة، وأنه يبين من الأوراق أنه كان غير جاد فيما يقول فلم يقبل عرض المجني عليها الخروج 

دبا لعلمه بعدم موافقتها على ذلك، وأن ما معها في أحد فنادق أبو ظبي، وأن حديثه عن 
جاء بالمحادثات إنما كان من قبيل الاسترسال معها في الحديث وليس التحريض عليها مما 
تنفي معه الجريمة في حقه، وأخيراً فلم تمحص محكمة الاستئناف دفوعه ولم ترد عليها، مما 

ديد، ذلك أنه من المقرر يستوجب نقض الحكم المطعون فيه. وحيث إن هذا النعي غير س
في قضاء هذه المحكمة أن كل إجراء يقوم به رجل الشرطة في سبيل الكشف عن الجرائم 
ومعرفة مرتكبيها وجمع كل ما يتعلق بها من معلومات لازمة يعتبر منتجًا لأثره قانونًا، ما لم 

الجاني حرة غير يتدخل بفعله في خلق الجريمة أو التحريض على مقارفتها، طالما بقيت إرادة 
منعدمة، كما أن الدفع بتلفيق التهمة أو اصطناع الأدلة يعتبر من أوجه الدفاع الموضوعية 
التي لا تتطلب ردًا مستقلًا، بل يكفي فيها الرد الضمني المستفاد من مجموع الأدلة السائغة 

ن المقرر أن التي يكون الحكم قد ساقها تدليلًا على ثبوت إسناد التهمة للمتهم، كما أنه م
فهم الواقع في الدعوى وتقدير أدلتها وترجيح ما تراه المحكمة راجحًا منها واستخلاص الحقيقة 
منها، كل ذلك مما يدخل في سلطتها التقديرية ولا رقيب عليها في ذلك متى كان استخلاصها 

سس التي سائغًا له أصله الثابت بالأوراق، ويكفيها أن تبين الحقيقة التي اقتنعت بها والأ
أوصلتها لهذا الاقتناع، لما كان ذلك وكان الثابت من الأوراق أن الحكم المطعون فيه قد أحاط 
بواقعة الدعوى على بصيرة وحقق أركانها القانونية والموضوعية ومحص ظروفها وملابساتها 
ودان الطاعن بما نسب إليه من جريمة الحض على المعصية بإحدى وسائل تقنية المعلومات 
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مستدلًا على ذلك بأقوال المجني عليها ومن تقرير البحث والتحري وتقرير الطب الشرعي 
قسم المختبر الإلكتروني ومما قرره المتهم والتي أورد الحكم الابتدائي المؤيد لأسبابه والمعدل 
بالحكم المطعون فيه مؤدى كل منها في بيان كاف وهذه أدلة سائغة، ولها أصلها من الأوراق، 

في لحمل قضاء الحكم، وفيها الرد الضمني المسقط لكل ما أثاره الطاعن من شبهات لا وتك
تنال مما انتهت إليه المحكمة بما لها من سلطة تقديرية. لما كان ذلك، وكان من المقرر أن 
تقدير قيام القصد الجنائي أو عدم قيامه يعد مسألة تتعلق بالوقائع تفصل فيها محكمة 

ب، وليس بلازم أن يتحدث الحكم استقلالاً عن ذلك بل يكفي أن يكون الموضوع بغير معق
ما أورده من وقائع وظروف دالًا على ما انتهى إليه من قيامه أو عدم قيامه ما دام موجب 
هذه الوقائع والظروف لا يتنافر عقلاً مع هذا الاستنتاج، وسلطة المحكمة التقديرية هذه تنأى 

كان استخلاص المحكمة استخلاصًا سليمًا له معينه الصحيح عن رقابة محكمة النقض متى  
من أوراق الدعوى، كما أنه من المقرر أن للمحكمة أن تستنبط من الوقائع والقرائن ما تراه 
مؤديًا عقلًا للنتيجة التي انتهت إليها طالما أن ما استنتجته كشفته المحكمة من الظروف 

، ولما كان ذلك، وكان الحكم الابتدائي المؤيد لأسبابه والقرائن وترتيب النتائج على المقدمات
والمعدل بالحكم المطعون فيه قد استخلص أن المجني عليها فقدت هاتفها النقال وبعد فترة 
فوجئت بإضافتها بموقع التواصل الاجتماعي )سناب شات( حساب الطاعن والذي تواصل 

ة دون أن تجمعهما رابطة شرعية، ولما معها عبر هذا الموقع وطلب منها التواجد معه في خلو 
كان ما أورده الحكم له أصله الثابت في الأوراق ويعد سائغًا في استظهاره القصد الجنائي في 
الجريمة التي دان الطاعن بها، ومن ثم فإن ما يثيره ينحل الطعن إلى جدل موضوعي في تقدير 

نعي بالتفات الحكم عن دفاع الطاعن أدلة الدعوى لا تجوز إثارته أمام محكمة النقض، لما ال
بنفي المتهمة وإنكارها مردودًا بأنه من أوجه الدفاع الموضوعية التي لا تستأهل ردًا طالما كان 
الرد عليها مستفادًا من أدلة الثبوت التي أوردها الحكم هذا إلى أنه بحسب الحكم كيما يتم 

صحت لديه على ما استخلصه من وقوع  تدليله ويستقيم قضاؤه أن يورد الأدلة المنتجة التي
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الجريمة المسندة إلى المتهم ولا عليه أن يتعقبه في كل جزئية من جزئيات دفاعه لأن مفاد التفاته 
عنها أنه أطرحها ومن ثم فإن ما يثيره الطاعن في هذا الصدد لا يعدو أن يكون جدلًا 

عناصر الدعوى واستنباط  موضوعيًا في تقدير الدليل وفي سلطة محكمة الموضوع في وزن
معتقدها وهو ما لا يقبل معه معاودة التصدي أمام محكمة النقض. لما كان ذلك، وكان من 
المقرر أنه يجب لقبول وجه الطعن أن يكون واضحًا محددًا مبينًا به ما يرمي إليه الطاعن. وإذ 

عرض لها حتى يتضح كان الطاعن لم يفصح عن أوجه الدفاع التي أغفل الحكم المطعون فيه الت
الطاعن على الحكم إغفاله التعرض لها يضحى  منعيمدى أهميتها في الدعوى المطروحة فإن 

على غير أساس متعينًا رفضه، مع  في غير محله. لما كان ما تقدم فإن الطعن برمته يكون
 مصادرة مبلغ التأمين.

لعامة أسندت إلى حيث إن واقعة الدعوى تتحصل في أن النيابة ا الواقعة الثانية:
اعتدت على خصوصية شخص  بدائرة مدينة خورفكان: 9/3/2016الطاعنة أنها بتاريخ 

( بأن التقطت صورة له وذلك باستخدام وسيلة تقنية معلومات )سناب س.صالمجني عليه )
  شات( في غير الأحوال المصرح بها قانوناً على النحو المبين بالأوراق.

من المرسوم بقانون  41البند )ثانياً(،  21/1، 1واد وطلبت معاقبتها طبقاً للم
م في شأن مكافحة جرائم تقنية المعلومات. وبجلسة 2012لسنة  5اتحادي رقم 

قضت محكمة كلباء الابتدائية الاتحادية حضورياً بحبس المتهمة لمدة شهر  24/12/2017
ث سنوات من اليوم الذي واحد عن التهمة المسندة إليها وأمرت بوقف تنفيذ العقوبة لمدة ثلا

يصبح فيه الحكم نهائياً وكلفت النيابة العامة بمحو الصور محل الجريمة وألزمت المتهمة بالرسوم 
 القضائية.

لم ترتض المحكوم عليها هذا القضاء وطعنت عليه بالاستئناف، وبجلسة 
 2017لسنة  571قضت محكمة استئناف خورفكان في الاستئناف رقم  30/1/2018
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بقبول الاستئناف شكلًا وفي الموضوع بتعديل الحكم المستأنف إلى معاقبة المستأنفة بالغرامة 
 درهم )خمسة آلاف درهم( عن التهمة المسندة إليها وألزمتها بالرسم. 5000

العامة قدمت  الماثل. والنيابةلم ترتض المحكوم عليها هذا القضاء وتقدمت بالطعن 
إن حاصل ما تنعى به  برفضه. وحيثشكلًا وفي الموضوع  مذكرة طلبت فيها قبول الطعن

الطاعنة على الحكم المطعون فيه بالفساد في الاستدلال ومخالفة الثابت بالأوراق والقصور في 
التسبيب ومخالفة صحيح تطبيق القانون وتفسيره، حيث إن المحكمة لم تبِن حكمها على 

دعوى كيدية من قبل الشاكي والذي أساس سليم ووقعت في تناقض ولم تفطن إلى أن ال
من قانون  21/1توجد خلافات بينة وبين الطاعنة، كما أن الواقعة لا تنطبق عليها المادة 

تقنية المعلومات ذلك أن الطاعنة لم تلتقط صوراً للشاكي وإنما كانت تصور البروشور الموجود 
ت بمسح الصورة، كما أن بالدائرة الاقتصادية وظهوره كان عرضاً وعندما شاهدت ذلك قام

الحكم المطعون فيه شابه عيب في سلامة الاستنباط والفساد في الاستدلال حيث لم يتوفر 
في الواقعة أي ركن من أركان الجريمة المنسوبة للطاعنة، كما أن الطاعنة دفعت بعدم قبول 

 الدعوى الجزائية بحقها لمرور أكثر من ثلاثة أشهر من الواقعة.
من قانون الإجراءات  211ي سديد ذلك أن مؤدى نص المادة وحيث إن النع

الجزائية أن يكون من شأن الأدلة التي يقيم عليها الحكم قضاءه أن تكون قاطعة الدلالة 
 ومتضافرة تؤدي بذاتها إلى تكوين قناعة المحكمة بارتكاب المتهم الجرم المنسوب إليه

ته ما يطمئن المطلع عليه أن المحكمة قد وأن المستقر عليه أن الحكم يجب أن يتضمن في ذا
محصت الأدلة التي قدمت إليها والطلبات والدفوع الجوهرية المبداة أمامها وبذلت في سبيل 

وأن  ذلك كل الوسائل التي من شأنها أن توصلها إلى ما ترى أنه الواقع والحقيقة في الدعوى
عين على المحكمة أن تعرض له الدفاع الجوهري الذي يتغير به وجه الرأي في الدعوى يت

أن المقرر قانوناً وعملًا  المبطل. كماوتقسطه حقه في الرد وإلا كان حكمها معيباً بالقصور 
في شأن مكافحة  2012لسنة  5( من المرسوم بقانون اتحادي رقم 2)121بنص المادة 
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رامة التي لا جرائم تقنية المعلومات على أن "يعاقب بالحبس مدة لا تقل عن ستة أشهر والغ
تقل عن مائة وخمسين ألف درهم ولا تجاوز خمسمائة ألف درهم أو بإحدى هاتين العقوبتين 
كل من استخدم شبكة معلوماتية أو نظام معلومات إلكترونياً أو إحدى وسائل تقنية 
المعلومات في الاعتداء على خصوصية شخص في غير الأحوال المرخص بها قانونا بإحدى 

( التقاط صور الغير..."، بما يدل على أن المشرع بهذا النص قصد 2(... )1ة )الطرق التالي
وهدف إلى حماية الحرية الخاصة للأشخاص وعدم الاعتداء ولئن كان المشرع لم يورد تعريفا 

وحيث إن المستقر في قضاء هذه المحكمة أن المناط في تجريم  للخصوصية المعتدى عليها.
هو إن كان قد تعمد وقصد الاعتداء على خصوصية المجني عليه واتجه الفعل المسند إلى المتهم 

بفعله ذلك إلى تعمد الاعتداء على خصوصية الشخص الذي كان حاضرا عندما قام بتصوير 
الواقعة ذلك أن الجريمة في هذه الحالة لا تقوم إلا على القصد الجنائي وهي جريمة عمدية 

 ء أو انتهاك خصوصية المجني عليه.فهل كان المتهم قاصداً بفعله الاعتدا
نفت أن تكون قد تعمدت تصوير الشاكي وإنما  الطاعنةولما كان ذلك وكان الثابت أن 

كانت تصور أحد البروشورات في مقر عملها وأن وجود الشاكي بالصورة كان فجأة وأنها 
للحكم  قامت بمسح الصورة بعد ذلك ولم تقم بنشرها، وكان الحكم المطعون فيه والمؤيد

الابتدائي قد انتهى إلى إدانة الطاعنة دون بحث هذا الدفاع واكتفى الحكم بقوله "وكانت 
المحكمة تطمئن لأقوال الشاهدين المذكورين والمؤيدة بأقوال المتهمة بأن صورة الشاكي ظهرت 

–لديها في هاتفها المتحرك وتلتفت عن قولها بأن ذلك مصادفة أثناء التقاطها صورة 
وأنها مسحت الصورة مباشرة لأنه جاء مرسلاً ولكونه يتناقض مع ما جاء بأقوال  -ورالبروش

 الشاهدين المذكورين".
وإذ كان هذا الذي أورده الحكم المطعون فيه لا يكفي لحمل قضائه، فضلاً عن أنه 
 جاء قاصراً عن بيان أركان الجريمة وتوافر القصد الجنائي فيها، وجاءت عباراته معماة مبهمة

مما يعجز محكمة النقض عن مراقبة صحة استظهار أدلة الثبوت بكافة أركانها المادية والمعنوية 
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وصحة تطبيق القانون على وجهه الصحيح مما يصم الحكم بالقصور في التسبيب والفساد 
 في الاستدلال بما يوجب نقضه مع الإحالة دونما حاجة لبحث باقي أسباب الطعن.

 أولا: النتائج

 المشرع الاماراتي الى تعريف لجريمة الانترنت. لم يصل .1
 شبكة الانترنت تتميز بسهولة تبادل المعلومات وسرعتها. .2
 صعوبة تملك شبكة الانترنت لشخص محدد أو كيان معنوي محدد. .3
لا يوجد تمييز بين تعريف لجريمة المعلوماتية وجريمة الانترنت فهما الاثنان وجهان  .4

 لعملة واحدة.
مقدم من قبل الشركات المزودة للتطبيقات الإلكترونية لأجهزة  لا يوجد تعاون .5

 الضبط الجنائي
 عدم وجود ثقافة كافية لدى المستخدمين عند تنصيب البرامج والتعامل معها. .6
 لا يوجد تعاون دولي كافي بين الدول لملاحقة مجرمي جرائم الإنترنت. .7

 ثانيا: التوصيات:
 اراتي الجريمة المعلوماتية بشكل واضح وصريح.نوصي بأنه يجب ان يعرف القانون الام .1
يجب أن يلتحق رجال الشرطة بدورات تدريبية لاستطاعتهم مواكبة الجرائم  .2

التكنولوجية والتقنية. وبذل الجهود في اعدادهم للتخصصات الفنية المتطورة مع 
 التجدد الهائل في التكنولوجيا.

الجريمة والعمل على تكوين فرق الاستعانة بمختصين وخبراء قادرين على تشخيص  .3
 من القضاة وتوفير كافة الوسائل المادية والتقنية اللازمة لذلك.

ضرورة خلق ثقافة اجتماعية حديدة تحد من جرائم الانترنت وتوعي الشعوب  .4
 والمستخدمين لكثرة الضحايا على الانترنت.
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نترنت إذا كانت تجارية تكثيف التعاون الدولي والمراقبة على العمليات التي تتم عبر الا .5
 أو غير تجارية.

 الخاتمة
بعد أن انتهينا من هذا البحث بدراسة الجريمة المعلوماتية ومعرفة المقصود بشبكة الانترنت 
والخصائص المميزة لها والنطاق الواسع التي تحققه هذه الشبكة في التعامل والتواصل مع 

ذكر أن يقوم شخص في دولة ما بالتواصل الآخرين بين دول العالم جميعها، فمن الجدير بال
مع شخص آخر في دولة أخرى ومشاهدته والتحدث معه كأنه يعيش معه، فقد ساعدت 
شبكة الانترنت في الكثير من الايجابيات للتواصل الاجتماعي. أما عن سلبيات شبكة 
 الانترنت والتي يختص بها هذا البحث بشكل مبسط والتحدث عن دور الشرطة في الضبط

والتفتيش عن جرائم الانترنت المرتكبة أو الجريمة المعلوماتية من قبل محترفين ذو خبرة في مجال 
التكنولوجيا والتقنيات. أما عن المصاعب والمعوقات التي تواجه الشرطة وسلطات التحقيق 
في جمع الادلة والتحقيق في هذا النوع من الجرائم، كما استعرض الباحث بعض النماذج على 

 ائم الانترنت المرتكبة.جر 
 

 :الاعتراف

، جامعة العلوم الإسلامية الماليزية، كلية الشريعة والقانونيتقدم الباحث بالشكر إلى  
 لإعطاء بيئة مواتية لإجراء وبناء فكرة هذا المقال.

 تعارض المصالح
 يعلن ويعترف الباحث بعدم وجود تنافس في المصالح المالية أو الشخصية أو غيرها فيما

 .تتعلق بكتابة هذا المقال
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